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第1章 系统简介 

TP-LINK 安全审计系统是运行在 Windows 服务器系统上的集成软件，可用于 TP-LINK 商

用路由器和防火墙设备的日志对接，以及对日志信息进行统计分析和报表输出。TP-LINK 安

全审计系统集日志审计、统计报表、系统管理于一体，通过安全审计，实时监控网络安全运

行状态，解决网络安全问题，做到事前预警，未雨绸缪；事中控制，运筹帷幄；事后审计，

及时改进。 

软件特性： 

1. 支持防火墙审计日志、路由审计日志、流量日志等多种日志管理方式，能够总览网络设

备的安全状况、运行状况； 

2. 支持日志的详细记录，如：记录每一次网络连接消耗的上行/下行流量、记录管理员登

录并操作的详细内容、记录网络内策略命中情况、显示连接到服务器的设备连接和断开的历

史记录； 

3. 支持日志统计，展示指定时间内各类的日志数量；流量统计，记录设备流量与源 IP 流

量的 Top5 排行；策略命中统计，记录策略命中数量的 Top5 排行； 

4. 支持自动/手动备份日志数据，按需选择备份保存时间、周期和地址，也可进行数据库

导入与清空，满足不同应用场景和用户的数据管理需求； 

5. 支持日志屏蔽规则，支持按不同的规则屏蔽日志如：日志级别、类型、关键字等； 

6. 支持设备鉴权管理，开启后只接受白名单设备上的日志； 

7. 支持用户安全证书，根据用户获得的证书，匹配相应的系统功能； 
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8. 支持统一权限管理，按需添加管理人员和操作人员； 

9. 适配防火墙，增加威胁日志、URL 日志、内容日志、邮件过滤日志信息及相应的统计信

息。 
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第2章 系统安装 

安装之前，请确认以下几点： 

1) 已从官网下载 TP-LINK 安全审计系统。 

2) 管理主机已正确连接至本地网络中。 

3) 管理主机已正确安装有线网卡及该网卡的驱动程序。 

4) 管 理 主 机 建 议 硬 件 配 置 i3 处 理 器 以 上 ， 内 存 16GB 或 以 上 ， 操 作 系 统 应 为

Windows7/8/10(64bit)。 

5) 为保证更好地体验 Web 页面显示效果，请将显示器的分辨率调整到 1024×768 或以上。 

安装方法如下： 

1) 双击 TP-LINK 安全审计系统安装软件。 

 

2) 根据安装向导进行安装： 
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注意：  

 软件安装至少需要 4GB 磁盘空间，请保证磁盘空间充足；  

 安装路径不应包含,./'":;!@#$%等特殊字符，否则程序可能无法启动；  

 建议不要安装在 C 盘,随着日志数量的增多,软件所占体积会非常大； 
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3) 安装完成后，桌面会出现 TP-LINK 安全审计系统的快捷方式图标，双击该图标，开启

安全审计系统。 

 

系统默认账号密码为 admin/123456，通过此账号密码可以登录安全审计系统。 
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第3章 设备对接 

3.1 路由器对接步骤（TL-ER3220G 为例） 

3.1.1 行为审计模块设置记录到系统日志  

应用控制： 

 

网址过滤： 
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URL 过滤： 
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3.1.2 行为日志发送到服务器 

 

注意：服务器地址，若局域网部署，直接填写服务器 IP，若公网部署请填写设备 WAN 口

IP。 

3.1.3 系统日志发送至服务器 
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注意：服务器地址，若局域网部署，直接填写服务器 IP，若公网部署请填写设备 WAN 口

IP。 

3.2 防火墙对接步骤（TL-FW6600 为例） 

3.2.1 设置安全配置文件 

在 “对象>安全配置文件”中创建安全配置文件，以 URL 过滤为例： 
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3.2.2 设置安全策略记录日志 

 

3.2.3 系统日志发送至服务器 

先在日志配置中勾选发送日志并填写服务器 IP 地址： 

 



 

12 

TP-LINK 安全审计系统 

注意：服务器地址，若局域网部署，直接填写服务器 IP，若公网部署请填写设备 WAN 口

IP。 

然后在安全策略中，添加一条放行设备向服务器传输日志的安全策略：  

 

3.2.4 设置审计配置文件 

创建审计管理员，并以审计管理员身份登录防火墙，打开“对象”——“审计配置文件”，点击

“新增”，根据需求设置审计行为： 
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3.2.5 设置审计策略 
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3.2.6 审计日志发送至服务器 

 

注意： 

1、 服务器地址，若局域网部署，直接填写服务器 IP，若公网部署请填写设备 WAN 口 IP。 

2、 在安全策略中，添加一条放行设备向服务器传输日志的安全策略（与 3.2.3 相同）  

3.3 服务器所接入的 TP-LINK 设备端 

局域网部署：无需其他设置  

公网部署：在服务器所接的设备上设置端口映射，映射安全审计系统审计日志端口 514 和

WEB 的端口 8081、注意虚拟服务器映射时内外网端口要设置一致。 
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第4章 系统功能介绍 

4.1 首页 

登录成功后即可进入安全审计系统首页。此处可概览服务器的当前状态。包括 CPU 使用率、

内存使用率、磁盘利用率、系统信息、日志数量和服务器总流量的变化情况。 

 

页面左侧列出了安全审计系统所有的管理类目。页面右上角有四个快捷按钮： 

 

 首页：在任何页面点击此处回到首页。 

 系统日志：点击此处查看安全审计系统日志，包括用户登录信息、更改参数历史等。 
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 用户及角色：点击此处可添加或删除安全审计系统的用户，此操作仅能由管理员账户进

行。管理员账户可添加管理员或操作员账户。 

 

 您的用户名：点击此处可修改您的登录密码或退出登录。 
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4.2 日志 

TP-LINK 安全审计系统一共包含十种条目类别，分别为路由器审计日志、防火墙审计日志、

流量日志、操作日志、策略命中日志、设备系统日志、威胁日志、URL 日志、内容日志、邮

件日志。其中： 

 路由审计日志由 TP-LINK 路由器设备产生，记录了当前路由器网络内用户的上网行为

历史，可以查看某时某用户使用了何种应用连接网络及路由器对其采取的动作。 

 防火墙审计日志由 TP-LINK 防火墙设备产生，记录了经过防火墙的网络请求。 

 流量日志由 TP-LINK 防火墙设备产生，记录了所有通过防火墙的上行/下行流量信息。 

 操作日志由 TP-LINK 防火墙设备产生，记录了管理员登录防火墙进行操作的历史详情，

如 修改策略、添加策略等。 

 策略命中日志由 TP-LINK 防火墙设备产生，记录了流量命中策略的历史记录。 

 设备系统日志由 TP-LINK 路由器设备和防火墙设备产生，记录了系统运行详情历史。 

 威胁日志由 TP-LINK 防火墙设备产生，记录了上网流量中被安全策略定义的威胁类型、

威胁名称以及上网设备信息。 
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 URL 日志由 TP-LINK 路由器设备和防火墙设备产生，记录了上网流量中包含对应 URL

过滤内容的条目信息。 

 内容日志由 TP-LINK 防火墙设备产生记录了文件上传下载的信息。 

 邮件日志由 TP-LINK 防火墙，记录了设备收发邮件的历史信息。 

对于表中条目，可以进行筛选、导出、选择显示内容等操作。  

 

4.3 统计报表 

注意：本部分涉及各种数据图表。在以下所有统计图标中，图中每一个点的取值为上一个时

间点到该时间点之间的累加值；最后一个点为上一个时间点到当前时间之间的累加值。 

4.3.1 日志统计 

日志统计页面包含日志的统计信息。在左上角的下拉框，可选择需要查看日志统计的路由器。

点击每个统计图右上角的图标，可在 1 小时、12 小时、24 小时和 7 天内切换查看时间段。 



 

19 

TP-LINK 安全审计系统 

 

4.3.2 流量统计 

设备流量统计 

设备流量统计展示了产生流量前 5 名的各设备的流量统计数据，点击图表右上角的按钮，可

切换查看上行流量和下行流量，以及不同的统计时间段。 点击页面右上角的导出 pdf 按钮，

可将当前统计图表导出为 pdf 文件。 

 

源 IP 流量统计 
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设备流量统计展示了产生流量前 5 名的源 IP 的流量统计数据，点击图表右上角的按钮，可

切换查看上行流量和下行流量，以及不同的统计时间段。点击页面右上角的导出 pdf 按钮，

可将当前统计图表导出为 pdf 文件。 

 

4.3.3 策略命中统计 

策略命中统计展示了命中数量前 5 名的策略的命中数量统计。 点击左上角的下拉框，可选

择需要查看日志统计的路由器。点击图表右上角的按钮，可切换查看不同的统计时间段。 
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第5章 系统 

5.1 数据库管理与备份 

本安全审计系统记录了大量日志和数据统计，可在此处设置数据库备份以保护您的数据。

可以实现自动备份、手动备份、恢复备份等操作。 

 

 备份保存时间：可设置数据备份文件保存的时长，以及到期时是否清空备份文件。 

 自动备份周期：可设置每隔多长时间自动进行备份，以及每次完成备份后是否清空现

有数据库。 

 自动备份地址：设置自动备份保存的路径。 设置完成后请点击保存。 

注意： 当某种日志的数量超过 3000 万条以后，系统会自动备份最老的 100 万条数据。 
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5.2 日志屏蔽规则 

此处可设置系统自动屏蔽并丢弃某种类型的日志记录。可从日志严重等级、日志类型和关

键 词三个方面定义需要屏蔽的日志特征。 

 

注意： 日志等级、日志类型、关键词屏蔽互不影响，满足任意一项条件将进行屏蔽。 

5.3 设备鉴权 

此处可将网络中的设备添加至白名单，只有此白名单内的设备产生的日志才会被记录。 点

击添加按钮，即可设置需要添加入白名单的设备名称及其 IP 地址。 对于已在白名单中的

设备，若需删除，请勾选设备前方的复选框，点击删除按钮即可。 
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5.4 安全证书 

此处可以查看服务器的安全证书信息，包括到期日期以及日志管理性能。TP-LINK 安全审计

系统默认提供 200 条日志/秒的日志存储规格，一般可以供 200 人以下的网络实现审计日志

存储，若日志提示规格不足或者需要提升存储规格，需要付费申请更高规格的证书，具体可

以联系 400-8860-400 客服热线或者咨询当地办事处。 
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第6章 FAQ 

1、 安全审计系统是否收费？ 

目前安全审计系统可以免费安装使用，无需缴纳任何费用。 

2、 安全审计系统可以接受多少条日志呢？ 

在不购买安全证书的情况下为 200 条/s。 

3、 如何升级规格？ 

可以联系当地办事处购买安全证书进行升级规格。 

4、 如何选择合适的规格数呢？ 

一般来说，可以按照大约 1 个终端 1 条/s 的速度进行计算，购买相应的规格。日志速率超

限后，安全审计系统的系统日志也会提示日志速度超限，并提示当前日志速率峰值，购买相

应规格速度即可。 


